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ViPNet Coordinator IG

o Защищенная сеть ViPNet

o Wi-Fi-модуль

o GSM-модуль

o Межсетевой экран + DPI 
протоколов Modbus и IEC 104

o Шлюз Modbus RTU-TCP

o Коммутатор и маршрутизатор

o Отказоустойчивость

o Мониторинг состояния
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Каналы передачи данных

Сервисный 
центр

Диспетчерский 
центр РТП

ViPNet ClientViPNet Client

ViPNet Client

Инженер 

сервисного 

центра

Цифровой 

электромонтер

АРМ инженера

ИНТЕРНЕТWi-Fi

3G/4G

VPN
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Wi-Fi, GSM

Wi-Fi модуль:

o Клиент

o Точка доступа

Внимание! Wi-Fi и GSM-модули
устанавливается только на 
производстве!

GSM-модуль:

o LTE-модуль

В комплекты модулей входят 
внешние антенны.

Возможно использование 
выносных антенн.
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Сетевые сервисы

DNS
(client/server)

DHCP
(server/relay)

NTP
(client/server)

VLAN

QoS MultiWAN OSPF Cluster
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Отказоустойчивость

o Защита от программных сбоев

o Резервирование каналов связи

o Агрегирование каналов связи

o Кластер горячего резервирования:

o с беспроводными интерфейсами

o GSM-модем и модули Wi-Fi 
могут иметь разные 
настройки на нодах

o с использованием         
шлюза Modbus

o с использованием DHCP
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Межсетевой экран 

o Фильтрация открытого IP-трафика         
на основе заданных правил

o Фильтрация закрытого IP-трафика         
на основе заданных правил

o Трансляция адресов (NAT)               
для открытого IP-трафика 

o Фильтрация на прикладном уровне трафика 
протоколов Modbus и МЭК 60870-5-104

ViPNet

Coordinator IG

192.168.1.289.135.15.2 192.168.1.1



ViPNet Coordinator IG:
межсетевой экран 

типа «Д»
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МЭ уровня промышленной сети (тип «Д») 

– это МЭ, применяемый в 

автоматизированной системе управления 

технологическими или производственными 

процессами. МЭ типа «Д» может иметь 

программное или программно-техническое 

исполнение и должен обеспечивать 

контроль и фильтрацию промышленных 

протоколов передачи данных (Modbus, 

Profibus, CAN, HART, Industrial

Ethernet и (или) иные протоколы).
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МЭ типа «Д»: режимы работы

√ пром. протоколы  
техпроцесса
х протоколы удаленного 
обслуживания
х обновление IG

МЭ 
типа Д

ШТАТНЫЙ
РЕЖИМ

ОБСЛУЖИ-
ВАНИЕ

СПЕЦИАЛЬНЫЙ 
РЕЖИМ

√ пром. протоколы  техпроцесса
√ протоколы удаленного     
обслуживания
√ обновление IG

Для аварийного 
режима

o ViPNet PolicyManager
o WebUI
o CLI

o ViPNet PolicyManager
o WebUI
o CLI

o GPIO
o ViPNet PolicyManager
o WebUI
o CLI
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GPIO
General-Purpose Input/Output –

интерфейс ввода/вывода общего назначения

Выходной сигналВходной сигнал

o Датчик вскрытия шкафа

o Переключение в специальный режим 
работы (для типа «Д»)

o Сигнал с пользовательского 
устройства 

o Кластер с шлюзом Modbus TCP-RTU

o Индикатор событий:
o работа в режиме обслуживания
o работа в штатном режиме
o работа в специальном режиме
o вскрыт шкаф
o сигнал на пользовательское 

устройство
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Фильтрация промышленных 
протоколов
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Фильтрация промышленных 
протоколов

o Фильтрация промышленных протоколов 
настраивается отдельно от сетевых 
фильтров

o Отдельный журнал пакетов промышленных 
протоколов

o Фильтрация на прикладном уровне 
протоколов Modbus и МЭК 60870-5-104

o Правила транспортного уровня

o Правила прикладного уровня

Версия 4.5.1:
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Протокол МЭК 60870-5-104
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Фильтрация протокола 
МЭК 60870-5-104 (4.5.1)

o Номер порта

o Общий адрес (ASDU)

o Адрес объекта информации 
(Information Object Address)

o Идентификатор типа           
(Type Identifier)
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Протокол Modbus
https://modbus.org/specs.php



17

Фильтрация протокола Modbus TCP

o Номер порта

o Адреса устройств

o Коды функций

o Регистры чтения и записи
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Датчик

Modbus RTU

Modbus TCP

Счетчик

Modbus RTU

Modbus TCP

ПЛК ViPNet Coordinator IG

ПЛК

o преобразует сигналы из одного протокола в другой                 
(RTU в TCP и TCP в RTU), обеспечивая 
взаимодействие устройств, работающих по 
последовательным линиям связи (RS-232 и RS-485), 
и устройств, работающих по Ethernet

Шлюз Modbus TCP-RTU и RTU-TCP
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Датчик

Modbus RTU

Modbus TCP

Счетчик

Modbus RTU

Modbus TCP

ПЛК ViPNet Coordinator IG

ПЛК

o преобразует сигналы из одного протокола в другой                 
(RTU в TCP и TCP в RTU), обеспечивая 
взаимодействие устройств, работающих по 
последовательным линиям связи (RS-232 и RS-485), 
и устройств, работающих по Ethernet

Шлюз Modbus TCP-RTU и RTU-TCP



Мастер-
класс
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Датчик
Modbus RTU
Slave ID1

Modbus RTUModbus TCP

Modbus TCP 
Master

Modbus – схема стенда

Реле
Modbus RTU
Slave ID2

Лампа
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VA 
Сервер

IEC-104 по TCPIEC-104 по TCP

VA 
Клиент

МЭК-104 – схема стенда

10.11.3.510.11.3.100192.168.19.195192.168.70.155



Подписывайтесь 
на наши соцсети, 

там много интересного

Андрей Иванов 
Andrey.Ivanov2@infotecs.ru

Иван Герасименко 
Ivan.Gerasimenko@infotecs.ru
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